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Introduction

At Emplifi we are committed to leveraging the power of AI technology 
responsibly and ethically. As a SaaS provider utilising AWS and Azure 
infrastructure, we recognize the profound impact of AI on businesses 
and society. 

This document outlines our commitment to responsible AI practices, 
ensuring that our use of generative AI aligns with ethical standards 
and promotes positive outcomes for our customers and the  
broader community. 

Ohad Hecht, CEO
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1. Ethical use of generative AI
We pledge to use generative AI technology in ways that are ethical, transparent, and aligned 
with our core values. 

Each employee is bound by a code of conduct that ensures an understanding of the 
responsibility we have in ensuring ethical use of AI. This includes:

Fairness: 

We strive to create AI systems that are free from bias and discrimination. At our company, 
fairness is a core guiding principle in the design and deployment of AI systems. We strive 
to build AI models that are free from bias and discrimination to ensure equitable treatment 
for all users. However, we recognize that achieving perfect fairness in AI is an ongoing 
challenge, particularly in areas like sentiment analysis, where language subtleties and cultural 
differences can lead to unintended bias. Our products allow a human to make a decision after 
the output has been received.  

Transparency:

We are committed to transparency in our AI processes. 

Customers will be informed about how AI is used in our services and the data that informs our 
models through the product-specific data protection impact assessments that are carried out 
before use is authorised. 
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2. D at a p ri v a c y a n d s e c u rit y

C u st o m er d at a pri v a c y a n d s e c urit y ar e criti c al t o r e s p o n si bl e u s e  

a n d w e t h er ef or e pl a c e i m p ort a n c e o n t h e s e t o pi c s a c c or di n gl y. 

E m plifi h a s a r o b u st i nt er n al t e a m t h at c o n si st s of a D at a pr ot e cti o n 

offi c er ( p art of t h e i n - h o u s e l e g al t e a m), C hi ef I nf or m ati o n Offi c er 

a n d S e ni or Dir e ct or of R e s e ar c h a n d AI. T hi s m ulti di s ci pli n ar y a n d 

m ultif u n cti o n al t e a m w or k s t o g et h er wit h t h e o v er si g ht of t h e C T O 

T o d d M c C a sli n t o i n n o v at e a n d e x pl or e c utti n g e d g e t e c h n ol o gi e s 

wit h s uit a bl e g u ar dr ail s i n pl a c e.

W e a d h er e t o stri ct d at a pr ot e cti o n r e g ul ati o n s a n d b e st pr a cti c e s  

i n m ulti pl e j uri s di cti o n s, i n cl u di n g:

D at a mi ni mi z ati o n:

W e c oll e ct o nl y t h e d at a n e c e s s ar y t o pr o vi d e o ur s er vi c e s a n d e n h a n c e t h e  

u s er e x p eri e n c e.

A n o n y mi z ati o n:

W h er e v er p o s si bl e, w e a n o n y mi z e d at a t o pr ot e ct c u st o m er i d e ntiti e s a n d s e n siti v e i nf or m ati o n.

C o m pli a n c e:

O ur u s e of g e n er ati v e AI c o m pli e s wit h a p pli c a bl e l a w s a n d r e g ul ati o n s, i n cl u di n g G D P R, 

C C P A, a n d ot h er r el e v a nt d at a pr ot e cti o n fr a m e w or k s.

E m plifi c o nti n u o u sl y m o nit or s t hi s c o m pli a n c e t hr o u g h:

 - c urr e n c y wit hi n t h e l e g al t e a m t o e n s ur e t h e r e q uir e m e nt s ar e u n d er st o o d,

 - p oli c y t o e n s ur e t h o s e r e q uir e m e nt s ar e t h e n c o m m u ni c at e d t o o ur e m pl o y e e s a n d

	 -	I T	a u dit s 	t o	e n s ur e 	t h er e	i s	n o 	u n a ut h ori s e d 	u s e. 	

T o d d M c C a sli n, C T O
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3. U s e r e m p o w e r m e nt a n d c o nt r ol

W e b eli e v e i n e m p o w eri n g o ur u s er s t o c o ntr ol t h eir i nt er a cti o n s wit h o ur AI s y st e m s.  

T hi s i n cl u d e s:

U s e r c o n s e nt:

W e will o bt ai n e x pli cit c o n s e nt fr o m u s er s w h e n c oll e cti n g d at a f or g e n er ati v e AI p ur p o s e s.

F e e d b a c k m e c h a ni s m s:

C u st o m er s will h a v e t h e o p p ort u nit y t o pr o vi d e f e e d b a c k a b o ut AI - g e n er at e d c o nt e nt a n d 

s er vi c e s, h el pi n g u s t o i m pr o v e a n d a d a pt o ur off eri n g s.

O pt - o ut o pti o n s:

U s er s c a n o pt o ut of g e n er ati v e AI - dri v e n f e at ur e s at a n y ti m e, e n s uri n g t h e y h a v e c o ntr ol 

o v er t h eir e x p eri e n c e.
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4. C o nti n u o u s i m p r o v e m e nt a n d a c c o u nt a bilit y

W e ar e d e di c at e d t o c o nti n u o u sl y i m pr o vi n g o ur g e n er ati v e AI c a p a biliti e s w hil e m ai nt ai ni n g 

a c c o u nt a bilit y t hr o u g h:

R e g ul a r a u dit s:  

W e c o n d u ct r e g ul ar a u dit s of o ur AI s y st e m s t o a s s e s s t h eir p erf or m a n c e, f air n e s s, a n d 

c o m pli a n c e wit h t hi s p oli c y.

Tr ai ni n g a n d a w a r e n e s s:

O ur t e a m m e m b er s r e c ei v e a n n u al tr ai ni n g o n AI ( w hi c h i n cl u d e s r e s p o n si bl e u s e a n d t h e 

i nt er n al p oli c y), o ur c o d e of c o n d u ct, s e c urit y a n d d at a pr ot e cti o n  t o e n s ur e k n o wl e d g e of 

o ur a p pr o a c h a s l ai d o ut i n t hi s d o c u m e nt a n d c o m pli a n c e wit h t h e i nt er n al p oli ci e s t h at gi v e 

eff e ct t o it.

S u p pl y c h ai n: 

S u p pli er s ar e r e q uir e d t o a d h er e wit h t h e E m plifi S u p pli er C o d e of C o n d u ct f o u n d h er e  

w hi c h i n cl u d e s di s cl o s ur e a n d r e s p o n si bl e u s e. B ef or e c o ntr a cti n g wit h a t hir d p art y E m plifi 

c o n d u ct s r e vi e w s t hr o u g h t h e m ultif u n cti o n al p ur c h a s e t o p a y p oli c y t h at i n cl u d e s o v er si g ht 

a n d s cr uti n y fr o m l e g al, pri v a c y, s e c urit y a n d AI. 

R e p o r ti n g m e c h a ni s m s:

W e e n c o ur a g e c u st o m er s t o r e p ort a n y c o n c er n s or i s s u e s r el at e d t o AI u s a g e t o 

d at a pri v a c y @ e m plifi.i o  w hi c h will b e t a k e n s eri o u sl y a n d a d dr e s s e d pr o m ptl y.

5. C o m mit m e nt t o i n n o v ati o n

W e e m br a c e i n n o v ati o n i n g e n er ati v e AI t o e n h a n c e o ur s er vi c e s w hil e a d h eri n g t o 

r e s p o n si bl e pr a cti c e s. 

O ur g o al i s t o h ar n e s s t h e t e c h n ol o g y’ s p ot e nti al t o cr e at e v al u e f or o ur c u st o m er s wit h o ut 

c o m pr o mi si n g et hi c al st a n d ar d s.
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C o n cl u si o n

At E m plifi, w e b eli e v e t h at r e s p o n si bl e g e n er ati v e AI i s e s s e nti al f or f o st eri n g tr u st a n d 

cr e ati n g m e a ni n gf ul e x p eri e n c e s f or o ur c u st o m er s. W e ar e c o m mitt e d t o u p h ol di n g  

t h e s e pri n ci pl e s a n d will c o nti n u e t o a d a pt o ur p oli c y a s t e c h n ol o g y a n d s o ci et al  

e x p e ct ati o n s e v ol v e.

F or a n y q u e sti o n s or c o n c er n s r e g ar di n g AI i n E m plifi, pl e a s e c o nt a ct o ur c u st o m er s u p p ort 

t e a m at s u p p ort @ e m plifi.i o.  T h a n k y o u f or c h o o si n g E m plifi.

F A Q

W h at AI i s u s e d i n m y p r o d u ct ? 

Pl e a s e r ef er t o o ur t er m s a n d c o n diti o n s h er e a n d f or f urt h er d et ail pl e a s e s e e t h e pr o d u ct 

s p e cifi c D PI A ( a v ail a bl e o n r e q u e st). 

W h at t hi r d p a r ti e s a r e u s e d t o p r o vi d e AI wit hi n E m plifi ? 

O ur s u b pr o c e s s or s ar e li st e d i n o ur t er m s a n d c o n diti o n s h er e. 

A r e t h e r e a n y g e n e r ati v e AI f e at u r e s p r o vi d e d b y t hi r d p a r ti e s i n t h e E m plifi p r o d u ct s uit e ? 

Y e s A W S a n d O p e n AI h o w e v er n o p er s o n al i nf or m ati o n or c o m p a n y c o nfi d e nti al i s s e nt t o 

O p e n AI wit h o ut C u st o m er dir e ct i n p ut ( s u c h a s AI C o m p o s er w h er e t h e pr o m pt i s i n p ut b y 

t h e C u st o m er) a n d O p e n AI d o e s n ot u s e d at a tr a n sf err e d b y E m plifi t o tr ai n it’ s m o d el s 

C a n I o pt o ut of g e n e r ati v e AI f e at u r e s ?

Y e s.

Will m y d at a e v e r b e t r a n s mitt e d, p r o c e s s e d, o r st o r e d o ut si d e of t h e U nit e d St at e s ?

Y e s a n d o ur pr o c e s si n g l o c ati o n s c a n b e f o u n d i n o ur t er m s a n d c o n diti o n s h er e E m plifi 

e n s ur e s s uit a bl e t e c h ni c al a n d or g a ni s ati o n al m e a s ur e s ar e i n pl a c e t o l e giti mi s e d at a 

tr a n sf er s a n d f urt h er pr o d u ct s p e cifi c i nf or m ati o n c a n b e f o u n d i n t h e r el e v a nt D PI A. 



E m plifi Artifi ci al I nt elli g e n c e 2 0 2 4      e m plifi.i o

C a n I c u st o mi s e t h e AI m o d el s f o r m y s p e cifi c b u si n e s s n e e d s ?

Y e s, m a n y of o ur AI f e at ur e s c a n b e fi n e -t u n e d t o b ett er fit y o ur or g a ni s ati o n’ s u ni q u e g o al s.

H o w f r e q u e ntl y a r e AI m o d el s u p d at e d i n t h e E m plifi p r o d u ct s uit e ?

O ur AI m o d el s ar e r e g ul arl y u p d at e d t o i n c or p or at e t h e l at e st a d v a n c e m e nt s i n m a c hi n e 

l e ar ni n g a n d a d a pt t o n e w d at a. T h e s e u p d at e s e n s ur e t h at t h e AI r e m ai n s a c c ur at e a n d 

r el e v a nt t o c h a n gi n g tr e n d s a n d u s er n e e d s.

W h at st e p s a r e t a k e n t o e n s u r e f ai r n e s s a n d et hi c al u s e of AI i n E m plifi p r o d u ct s ?

At o ur c o m p a n y, f air n e s s i s a c or e g ui di n g pri n ci pl e i n t h e d e si g n a n d d e pl o y m e nt of AI 

s y st e m s. W e stri v e t o b uil d AI m o d el s t h at ar e fr e e fr o m bi a s a n d di s cri mi n ati o n t o e n s ur e 

e q uit a bl e tr e at m e nt f or all u s er s. H o w e v er, w e r e c o g ni z e t h at a c hi e vi n g p erf e ct f air n e s s 

i n AI i s a n o n g oi n g c h all e n g e, p arti c ul arl y i n ar e a s li k e s e nti m e nt a n al y si s, w h er e l a n g u a g e 

s u btl eti e s a n d c ult ur al diff er e n c e s c a n l e a d t o u ni nt e n d e d bi a s.

W hil e w e t a k e e xt e n si v e m e a s ur e s t o mi ni mi s e bi a s, w e a c k n o wl e d g e t h at c ert ai n m o d el s, 

s u c h a s s e nti m e nt a n al y si s, m a y still e x hi bit bi a s e s d u e t o li mit ati o n s i n t h e tr ai ni n g d at a or t h e 

c o m pl e xit y of h u m a n l a n g u a g e. S e nti m e nt m o d el s, f or e x a m pl e, m a y mi si nt er pr et sl a n g, di al e ct s, 

or c ult ur al r ef er e n c e s, p ot e nti all y l e a di n g t o s k e w e d r e s ult s f or c ert ai n d e m o gr a p hi c gr o u p s.

T o a d dr e s s t h e s e ri s k s, o ur m o d el s u n d er g o r e g ul ar e v al u ati o n a n d t e sti n g t o d et e ct a n d 

c orr e ct bi a s e s. T hi s i n cl u d e s u si n g di v er s e d at a s et s t o tr ai n o ur m o d el s a n d c o nti n u o u sl y 

r efi ni n g t h e m b a s e d o n r e al - w orl d f e e d b a c k. 

R e c o g ni zi n g t h e p ot e nti al f or bi a s, w e e n s ur e t h at h u m a n o v er si g ht i s a criti c al c o m p o n e nt of 

o ur AI s y st e m s. Aft er AI - g e n er at e d o ut p ut s, s u c h a s s e nti m e nt a n al y si s r e s ult s, ar e pr o vi d e d, 

h u m a n s al w a y s h a v e t h e fi n al s a y i n d e ci si o n - m a ki n g.


